ZARARLI YAZILIMLAR

Zararh yazimlar kullanici tarafindan izin verilmeyen islemler gerceklestiren kotii amacl
programlardir.

Zararh yazilimlar kullanici verisi silme, engelleme, kopyalama, degistirme, ¢alma, bilgisayar
ve bilgisayar aglarinin performansini diistirme gibi zararli amaglar i¢in programlanmaktadirlar.
Zararh yazilimlar kullanic1 sistemlerine internet iizerinden bulasabildigi gibi, harici diskler,
USB’ler gibi harici medya tlizerinden de bulasabilir.

Zararh yazilimlar asagidaki genel kategorilerde toplanabilir.

Bilgisayar Virtsleri

Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢calisma sekline miidahale eden,
kendini diger dosyalarin igerisinde gizlemeye veya bir bilgisayardan bir digerine yayilmaya
calisan bir tiir bilgisayar programidir.

Bazi viriisler uygulamalara zarar vermek, dosyalar silmek ve sabit diski yeniden formatlamak
gibi cesitli sekillerde bilgisayara verirken, bazilar1 zarar vermektense, sadece sistem icinde
cogalmak, sistemi yavaslatmak icin programlanmislardir.

Solucan

Solucan da, viriis gibi, kendisini bir bilgisayardan digerine kopyalamak i¢in tasarlanmistir
ancak bunu otomatik olarak yapar. Ik olarak, bilgisayarda dosya veya bilgi ileten 6zelliklerin
denetimini ele gegirir. Solucan bir kez sisteminize girdikten sonra kendi basina ilerleyebilir.
Solucanlarim en biiyiik tehlikesi, kendilerini biiyiik sayilarda cogaltma becerileridir. Ornegin bir
solucan, e-posta adres defterinizdeki herkese kopyalarin1 génderebilir ve sonra ayni seyi
onlarin bilgisayarlar1 da yapabilir. Bu, domino etkisinin getirdigi yogun ag trafigi isyeri aglarim
ve Internet'in tiimiinii yavaglatabilir.

Spyware (Casus Yazilim)

Casus yazilim, kullanicilara ait onemli ve 6zel bilgilerin, kullanicinin yaptigi islemlerin,
kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere gonderilmesini
saglayan zararli yazilim olarak tanimlanir.

Casus yazilimlar, viriis ve solucanlardan farkli olarak hedef sisteme bir kez bulastiktan sonra
kendi kopyalarini olusturarak daha fazla yayilmaya ihtiya¢ duymazlar. Casus yazilimin amaci
kurban olarak se¢ilen sistemin iizerinde gizli kalarak istenen bilgileri toplamaktir.



Adware (Reklam Yazilimi)

Adware bilgisayarmizda reklamlar goriintiillemek, arama isteklerinizi reklam web sitelerine
yeniden yonlendirmek ve internet kullanicilarina 6zel reklamlarin goriintiilenmesi i¢in ziyaret
ettiginiz web sitelerinin tiirleri gibi hakkinizdaki pazarlama verilerini toplamak amaciyla
tasarlanmis programlara verilen genel ad’dir. Adware’ler kullanicidan habersiz bilgi
topladiginda kotii amaclh yazilim olarak kabul edilir.

Truva At1 (Trojan)

Truva ati, bilginiz olmadan bilgisayariniza yerlesen, sistemi diger bilgisayarlarca internet ya da
ag lizerinden kontrol edebilmeye acik hale getiren, bilgisayarda gilivenlik acig1 olusturan
yazilimlardir. Truva at1, kotl niyetli kisilerin bilgisayarmizdaki dosya ve islevleri gérmesine ve
degistirmesine, etkinliklerinizi izlemesine ve kaydetmesine, baska bilgisayarlara saldirmak icin
bilgisayarinizi kullanmasina olanak taniyabilir.

Botnetler

Bot terimi robotun kisaltmasidir. Suclular, bilgisayariizi bir bot’a (zombi olarak da bilinir)
cevirebilen kotli amacli yazilimlar1 dagitirlar. Boyle bir durumda bilgisayariniz, sizin haberiniz
olmadan Internet iizerinden otomatik gorevleri gerceklestirebilir.

ZARARLI YAZILIMLARDAN NASIL

KORUNULUR?

Giivenilir olmayan internet sitelerine girilmemeli. Ozellikle “bedava oyun, bedava film
sitelerine”, “0diil, hediye vb. kazandin” yazan baglantilara girilmemeli.

Lisansli yazilimlar kullanilmali, korsan yazilimlar kullanilmamal:.

Tiim yazilimlar giincel tutulmala.

Glcli parolalar kullanilmali,

Gtlivenilir olmayan, 6zellikle halka acik kullanimi olan bilgisayarlarda kisisel parolalar
girilmemeli.

Glivenlik duvari (firewall) acik olmali. Giivenlik duvari, bilgisayariniz ile Internet arasina
koruyucu bir engel koyar.

Bilmediginiz kisilerden gelen postalar agilmamali.

Antiviriis yazilimi yiiklenmeli ve giincel tutulmali.




